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Resumen 
 
En este documento se reporta el trabajo realizado dentro de un proyecto de 
desarrollo de software Educativo a nivel básico, medio superior, superior y 
corporativo, en el cual colaboró la Facultad de Ingeniería de la Universidad 
Autónoma del Estado de México y una organización del sector privado con 
registro CONACYT PEI4-220949. 
El sistema web educativo es de carácter multidisciplinario, es decir, 
su desarrollo involucró a profesionales como diseñadores gráficos, 
especialistas en pedagogía e ingenieros en sistemas computacionales. El 
desarrollo del sistema web educativo se realizó en dos etapas, en la 
primera etapa se diseñaron e implementaron los perfiles correspondientes 
a la educación básica. En su segunda etapa, se implementaron los perfiles 
correspondientes a la educación media superior, educación superior y nivel 
corporativo.  
 En los últimos años, la tecnología ha evolucionado 
considerablemente, en donde nosotros como usuarios, deseamos que 
nuestros dispositivos y nuestra información estén vinculados entre sí y 
disponible en cualquier momento para ser consultada o utilizada a través 
de los diversos medios de comunicación vía internet. Sin embargo, tanto 
los usuarios como los desarrolladores y diseñadores de la tecnología no 
consideran como un rubro importante la implementación de la seguridad de 
la información.  Gran parte de la información considerada importante está a 
la vista de atacantes, quienes esperan que se presente la oportunidad 
mínima para obtener la información de usuarios y de las empresas, 
haciendo uso de ella de forma indebida y delictiva.  
Con el avance de la tecnología, se han desarrollado normas y 
metodologías para la seguridad de la información, como es el caso de la 
norma ISO/IEC 27001:2005 quien permite a los desarrolladores y 
empresas, analizar e implementar un Sistema de Gestión de Seguridad de 
la Información conocido por sus siglas SGSI, con la finalidad de proteger 
los activos o información que se consideren de gran valor en función del 
costo que podría representar su daño o pérdida. La información es 
considerada como el recurso más valioso de una empresa y del propio 
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usuario, es por ello la necesidad de que sea protegida de cualquier 
atacante para evitar el mal uso de está. 
En el presente reporte de aplicación de conocimientos, se describen 
los conceptos básicos y mínimos requeridos para mantener la seguridad de 
la información. Se presentan las normas y metodologías de seguridad de 
información que son empleadas para la implementación de mecanismos y 
controles de seguridad en un sistema web, tomado como caso de estudio 
un sistema web educativo a nivel básico, medio superior, superior y 
corporativo. Además, se detallan las actividades que se realizaron durante 
el desarrollo del proyecto para la implementación de controles de 
seguridad para un sistema web educativo previamente diseñado y 
desarrollado por programadores pertenecientes al mismo proyecto y bajo la 
premisa de no afectar la funcionalidad del sistema web, empleando la 
menor cantidad de recursos posibles.  Cumpliendo así el rol que desempeñé 
dentro del proyecto que se enfocó en la implementación de la seguridad en 
el sistema web educativo. 
El proyecto inició en el mes de abril de 2015 y finalizó en el mes de 
marzo de 2016.  
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Introducción 
 
 
La seguridad informática es un tema de gran importancia a nivel nacional e 
internacional, es un proceso evolutivo que representa una ventaja 
competitiva sobre las diferentes empresas que ofertan los mismos servicios 
y productos en el mercado. La seguridad informática brinda un estado de 
confort a los usuarios de un sistema, al proporcionarles índices aceptables 
de seguridad, garantizando que su información y propiedad estén a salvo 
de amenazas e intrusos que de forma ilícita, ya sea, intencionada o 
accidental hagan un mal uso de los datos. 
Es importante implementar los mecanismos necesarios para la 
seguridad informática de un sistema de información, ya que sin este  
pueden existir pérdidas monetarias y en algunos casos hasta problemas 
legales. Si la empresa no proporciona un correcto Sistema de Gestión de 
Seguridad de la Información (SGSI) puede ser víctima de delitos 
informáticos, donde el objetivo de los criminales informáticos es hacer uso 
de la información y otros recursos para obtener un beneficio propio, que en 
general perjudica a la empresa y su imagen, pero sobre todo y en 
diferentes medidas a los usuarios. 
Los SGSI protegen los procesos del sistema contra incidentes de 
seguridad de la información que comprometen la integridad y autenticidad 
de la información. En resumen, proteger los activos de la empresa es una 
estrategia para ayudar a las empresas u organizaciones a cumplir con sus 
objetivos e impulsar sus ganancias.  
 
 
Objetivo General 
 
Documentar la implementación, análisis y diseño de un sistema de 
seguridad de la información, apoyándose en la norma ISO/IEC 27001:2005 
para un sistema web educativo. 
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Alcance y limitaciones  
 
Los controles y mecanismos de seguridad de la información que se 
analizaron e implementaron en este reporte de aplicación de conocimiento 
se limitan a las mejores prácticas y guías de las normas ISO/IEC 27001. La 
seguridad implementada para el sistema web educativo es exclusivamente 
a nivel de software. Los controles de seguridad que se implementaron 
fueron elegidos con respecto al avance del desarrollo del sistema web 
educativo, con el objetivo de no afectar la funcionalidad del sistema. 
Es necesario realizar periódicamente un análisis de riesgos con 
respecto a la seguridad de la información en el sistema web educativo, 
para detectar o prevenir las nuevas amenazas que pudieran presentarse en 
el sistema. Se debe remarcar que sí la empresa no establece roles y 
políticas de seguridad debidamente definidos, los controles implementados 
por muy buenos que sean no servirán del todo, debido a que la principal 
vulnerabilidad del sistema web educativo es el propio usuario. De ahí, la 
importancia de capacitar al usuario para que no proporcione información 
personal como claves y contraseñas a personas ajenas, ya que estas 
pueden hacer mal uso de la información perjudicando la vulnerabilidad del 
sistema.  
Por cuestiones de confidencialidad, en este reporte de aplicación de 
conocimiento no se incluye ninguna imagen, diagrama o parte del código 
que se elaboró para el desarrollo e implementación del software web 
educativo, ya que la empresa encargada de la construcción de éste así lo 
requirió con el f in de proteger los derechos de autor del sistema.   
Organización del documento 
 
Este reporte de aplicación de conocimiento está organizado de la siguiente 
manera: 
En el Capítulo 1- Antecedentes y planteamiento del problema: se 
describe los fundamentos, las propiedades y controles de la seguridad de 
la información, así como las amenazas y ataques frecuentes a la misma. 
Se presenta la norma ISO/IEC 27001:2005, la cual nos permite presentar 
una propuesta para implementar las mejores prácticas de un Sistema de 
Gestión de la Seguridad de la Información (SGSI).  
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En el capítulo 2 – Informe de actividades : se presenta el informe de 
las actividades realizadas durante el periodo del desarrollo del proyecto 
con relación a la seguridad de la información. Se describe el análisis de 
riesgo y la estimación de impacto y probabilidad de riesgo al mantener 
esos riesgos. En este capítulo se describe la propuesta planteada para 
reducir el riesgo en incidentes relacionados con la seguridad de la 
información del sistema web educativo.  
En el capítulo 3 – Resultados: se presenta los resultados obtenidos 
de las pruebas realizadas al sistema web educativo para determinar el 
comportamiento de los controles de seguridad de la información 
implementados en el sistema. Se discuten los resultados obtenidos al 
evaluar las propiedades de seguridad de la información antes y después de 
haberse implementado dichos controles de seguridad. 
Finalmente, en la sección de Conclusiones: se presentan las 
conclusiones obtenidas del trabajo realizado y del proyecto con respecto al 
tema de seguridad de la información en el sistema web educativo.   
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Capítulo 1  Antecedentes y planteamiento del problema 
 
 
En este capítulo se describen los antecedentes, fundamentos y 
definiciones relacionados al tema de seguridad de la información de un 
sistema web.  
 
1.1 Fundamentos de la seguridad de la información 
 
En la actualidad, la seguridad de la información se considera de suma 
importancia y es relevante invertir recursos para implementarla debido al 
creciente valor estratégico de la información. Entender y comprender los 
fundamentos de la seguridad de la información nos permite conocer e 
implementar controles de seguridad de la información apropiadas a las 
características y requerimientos de la empresa. En los párrafos siguientes, 
se describen los conceptos básicos de seguridad de la información 
utilizados a lo largo del desarrollo de este reporte de aplicación de 
conocimiento: 
1) Seguridad informática 
2) Análisis de riesgos 
3) Eventos en la seguridad de la información 
4) Incidente en la seguridad de la información 
La seguridad informática, se define como la preservación de la 
confidencialidad, integridad y disponibilidad de la información; en está, 
pueden estar involucrados otras propiedades como autenticidad, no 
repudio y confiabilidad [1]. El objetivo principal de la seguridad informática 
es proteger los activos (información) de la empresa u organización.  
Un activo, se define como cualquier elemento que tenga valor para la 
organización. En particular, la información es un activo importante que 
debe ser salvaguardada [1].  
16 
 
El análisis de riesgos, es un estudio que sirve para determinar el 
impacto y el riesgo que se obtendría al presentarse un incidente en la 
seguridad de la información [2]. En el análisis de riesgo se determina: 
- a) los activos relevantes a la empresa, su valor e impacto 
- b) las amenazas a las que están expuestos los activos 
- c) los controles con los cuales se pueden proteger los activos y, 
- d) la estimación del impacto o costo que se tendría por el daño o 
pérdida de estos activos.  
Un evento en la seguridad de la información , es una ocurrencia 
identif icada del estado de un sistema, servicio o red indicando una posible 
violación de la polít ica de seguridad de la información que puede ser 
relevante para la seguridad del sistema [1]. 
Finalmente, un incidente en la seguridad , consiste en una serie de 
eventos de seguridad de la información no deseados o inesperados, 
quienes podrían comprometer las operaciones comerciales y amenazan la 
seguridad de la información [1]. 
 
1.2 Análisis de Riesgos de la Seguridad del sistema web educativo 
 
Durante el análisis de riesgo de la seguridad de la información en el 
sistema web educativo se determinan las vulnerabilidades que este puede 
presentar, se calcula el daño que podría causar si una de esas 
vulnerabilidades es explotada por una amenaza. De esta manera, la 
empresa debe priorizar los riesgos e implementar los controles de 
seguridad necesarios para proteger su información.  
El análisis de riesgos debe realizarse frecuentemente, debido a que la 
tecnología y las amenazas cambian constantemente, así como las 
necesidades de la empresa y el mercado.  
Para el análisis de riesgo la empresa debe elegir un enfoque 
sistemático, para este trabajo se sugiere que la empresa elija la 
metodología MAGERIT V3 [2]. 
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MAGERIT es una metodología de análisis y evaluación de riesgos 
elaborada por el Consejo Superior de Administración Electrónica por el 
gobierno de España, se compone de tres libros conocidos como método, 
catálogo de elementos y guía de técnicas. Esta metodología propone cinco 
pasos para realizar un correcto análisis de riesgos quienes se adaptan 
satisfactoriamente a este proyecto [2]. 
Paso 1: Determinar los activos relevantes para la empresa, su inter-
relación y su valor proporcional a éste, y la perdida por la 
degradación del activo. 
Paso 2: Determinar a qué amenazas están expuestos los activos que se 
identif icaron y se desean proteger.  
Paso 3: Determinar qué controles de seguridad de la información hay 
disponibles y su eficacia frente a los riesgos.  
Paso 4: Estimar el impacto del daño sobre el activo, resultado de la 
producción de un incidente en la seguridad de la información o de 
una amenaza. 
Paso 5: Estimar el riesgo, definido como el impacto en relación con la 
probabilidad de que un incidente de seguridad de la información 
ocurra y se produzca una amenaza.  
La Figura 1-1, ilustra cómo se realiza un análisis y evaluación de 
riesgos en función del valor del activo, las amenazas a los que está 
expuesto y la probabilidad de incidencia de seguridad de la información.  
 
1.3 Análisis de Riesgos Cualitativo Mediante Tablas  
 
En este análisis, los elementos se ordenan por relevancia. Se realizan 
por medio de tablas, las cuales se consideran no son precisas, pero 
aciertan en la identif icación de la importancia relativa de los diferentes 
activos sometidos a amenazas [3]. 
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Figura 1-1 Elementos del análisis y evaluación de riesgos 
 
Se puede calcular el impacto con base en tablas sencillas de doble 
entrada, Tabla 1-1 muestra el modelo a utilizar para el cálculo de 
estimación de impacto [3]: 
 
Tabla 1-1 Tabla para Estimación de Impacto [3] 
 
La Tabla 1-2, muestra la descripción de las escalas utilizadas para 
evaluación del impacto. 
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Tabla 1-2 Escala cualitativa para el Cálculo de Riesgo [3] 
 
Los activos que reciban una calif icación de impacto muy alto (MA) 
deberían ser objeto de atención inmediata.  El impacto puede combinarse 
con la frecuencia, tal como se ilustra en la Tabla 1-3 para determinar  el 
riesgo: 
 
Tabla 1-3 Cálculo de Riesgo [3] 
 
Por otro lado, la norma ISO/IEC TR 13335-3 [4] sugiere otras 
metodologías de análisis y evaluación de riesgos que la empresa puede 
elegir, logrando el mismo objetivo con respecto a las necesidades, 
características y requerimientos de la empresa.  
 
1.4 Propiedades de seguridad de la Información 
 
Una propiedad de la seguridad es mejorar la seguridad de los sistemas de 
la información y la transferencia de información de una organización. Las 
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propiedades están diseñadas para contrarrestar los ataques a la seguridad 
de la información y hacen uso de uno o más mecanismos para proporcionar 
la propiedad [5]. Las propiedades de la seguridad de la información son los 
siguientes: 
- Disponibilidad: La información debe estar disponible y utilizable 
cuando una entidad autorizada lo requiera.  Esto incluye, evitar que 
la información sea bloqueada [1]. 
- Confidencialidad:  La información debe estar disponible y no debe 
ser divulgada a personas, entidades o procesos no autorizados.  Sólo 
la persona o entidad autorizada pueda entender la información, de 
esta forma, si es interceptada, los intrusos no podrán entenderla de 
forma coherente. Esta propiedad se puede lograr mediante el cifrado 
simétrico y asimétrico. En la sección 1.5 se describen estas formas 
de cifrado [1].  
- Integridad: La información se debe salvaguardar con exactitud.  Esto 
es, la información no ha sido alterada y además se debe comprobar 
que no se ha producido alguna manipulación en la información 
original. Esto se puede lograr con un diseño de funciones 
adecuadas, como puede ser el uso de métodos hash, que consisten 
en un algoritmo de cifrado simétrico y permiten comprobar que el 
contenido no ha sido modificado [1].  
- Autenticidad: permite identif icar la fuente y el generador de la 
información [1]. 
Estas propiedades de la información se consideran fundamentales, si 
alguna falla o falta, se considera que no existe seguridad informática  en 
el sistema. 
 
1.5 Controles de seguridad de la información 
 
Un mecanismo o control de seguridad es un mecanismo o control diseñado 
para detectar un ataque a la seguridad de la información de un sistema, 
prevenirlo o re-establecerse de él. Algunos controles se describen a 
continuación [5]. 
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- Cifrado: es el uso de algoritmos matemáticos para transformar un 
conjunto de datos en una salida que solo es coherente para quien 
esté autorizado. Se utiliza cero o más llaves de cifrado para el 
cifrado y descifrado de la información.  
- Firma digital: es un conjunto de datos sometidos a un cifrado que 
permite al receptor verif icar la fuente, autenticidad y la integridad de 
la información y protegerla de la falsif icación o la alteración. 
- Control de acceso:  es una serie de mecanismos o controles de 
seguridad de la información, que regulan los permisos de acceso a 
los recursos y la información. 
- Control de enrutamiento: proporciona rutas físicamente seguras 
dependiendo del t ipo de la información y permite monitorear el 
tráfico con el objetivo de evitar que atacantes accedan al f lujo de la 
información. 
 
1.6 Amenazas y ataques a la seguridad de la información 
 
Una amenaza es una posibilidad de violación de la seguridad, que existe 
cuando se presenta una vulnerabilidad en el sistema o los recursos  de la 
empresa u organización, que pudiera degradar la seguridad y causar un 
daño o impacto [5]. 
Un ataque es una degradación a la seguridad del sistema derivado 
de una amenaza que explota una vulnerabilidad del sistema o los recursos 
de la empresa u organización; con lo cual se busca evadir y comprometer 
las propiedades de la seguridad y violar la política de seguridad que aplica 
para un sistema y los recursos [5]. 
Los ataques pueden clasificarse en ataques pasivos y ataques activos. 
Los ataques pasivos suceden cuando el atacante tiene acceso a 
información no autorizada, el atacante busca obtener esta información o 
analizar en tráfico de información. Estos ataques son los más difíciles de 
detectar, ya que no implican una alteración en la información, sin embargo, 
es posible evitarlos mediante el uso de cifrado. Los ataques activos  
implican la fabricación de información falsa o modificación de la 
información y se dividen en cuatro categorías descritas a continuación [5]. 
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- Suplantación: se produce cuando un atacante toma la identidad de 
una persona autorizada o registrada en el sistema. Con esta 
operación, el atacante busca adquirir privilegios para consultar y 
tomar información a la que no está autorizado o manipular los 
procesos del sistema web. 
- Repetición: implica capturar información para su posterior 
retransmisión de forma no autorizada. 
- Modificación: la información es sometida a una alteración, es 
retrasada o reorganizada, para afectar la autenticidad e integridad 
de la información.  
- Interrupción: impide el uso o la gestión normal de la información; 
puede tener por objetivo, suprimir la información o sobrecargar de 
peticiones para lograr un ataque de negación de servicio . 
Los ataques pasivos suelen ser difíciles  de detectar y mitigar, al no 
modificarse la información, el emisor y el receptor de la información no 
detectan este tipo de ataque hasta que la información ha sido robada y 
generado un daño a la empresa. Para solucionar este problema, se puede 
implementar protección física en todos los activos y rutas de comunicación. 
Se debe proteger los procesos y si es posible, encapsularlos para evitar 
que los usuarios y atacantes los conozcan.  
 
1.7 Tipos de Inyección SQL  
 
La inyección de código SQL se considera una de las vulnerabilidades más 
importantes en los sistemas web que utilizan bases de datos para 
almacenar su información y puede ser objeto de una amenaza que genere 
todos los ataques mencionados en la sección 1.6.   
La inyección SQL es la inserción no autorizada de scripts con 
sentencias SQL válidas, normalmente los atacantes utilizan errores de 
diseño, de programación y de validación para insertar código SQL y 
obtener información o afectar la integridad de la base de datos  [6]. 
Las reglas básicas de los diseñadores de la seguridad de la 
información son: el programador web no debe confiar en los datos que 
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ingresa el usuario y el programador debe creer que el usuario no respetará 
la sintaxis de la URL [6]. 
Con base en las vulnerabilidades que un sistema web presenta, se 
agrupan los tipos de inyección SQL como los siguientes. 
- Cadenas mal f iltradas 
- Incorrecta manipulación de tipo 
- Blind SQL injection 
Las cadenas mal f iltradas, se refieren a las cadenas de datos no 
analizadas que los usuarios ingresan o modifican,  y  que se interpretan 
como instrucciones SQL. Estas cadenas son visibles en formularios, en los 
parámetros utilizados en funciones javascript, en los valores de HTTP o 
datos almacenados de cookies [7], estas cadenas generan ataques del t ipo 
modificación. 
La incorrecta manipulación de tipo, se refiere a los datos que no están 
validados en tipo, longitud y formato. El ingreso a la base de datos no 
validados puede incurrir en la integridad de la base de datos o generar un 
estado de error en el sistema [7]. 
La blind SQL injection, se basa en ataques a ciegas, es decir, el 
atacante ingresa instrucciones y caracteres reconocidos como operadores 
en SQL, esperando afectar la base de datos o al sistema web [7].  
 
1.8 Análisis de riesgo del Sistema Web Educativo 
 
Una de las vulnerabilidades que se presentaron tanto en la etapa uno como 
en la etapa dos sistemas web educativos, fue el uso de los campos de 
usuario y contraseña, quienes permitían insertar sentencias de SQL válidas 
que el gestor de base de datos ejecutaba y realizaba la acción solicitada. 
La Figura 1-1 muestra un ejemplo de la pantalla de usuario y contraseña, 
este corresponde a un sistema web elegido al azar, debido a que el 
sistema web educativo es de carácter confidencial . En esta Figura 1-1 se 
indica la parte vulnerable del sistema que corresponde a la caja de texto de 
usuario (usuario:) o en la caja de texto de contraseña (password:).  
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Figura 1-2 Contraseña con vulnerabilidad SQL [6] 
 
 En la caja de texto del usuario y contraseña se ingresan caracteres 
válidos de SQL o palabras reservadas de SQL, si no se tienen los controles 
de seguridad de la información adecuados para evitar este incidente en la 
seguridad de la información, el sistema entra en un estado de error, no 
permitiendo el f lujo normal de la información. En el peor de los casos, se 
provoca la modificación, el borrado de la información o e l esquema de la 
base de datos y el acceso no autorizado al Sistema Web Educativo.  
 Algunos controles de seguridad de la información que se pueden 
util izar para evitar esta vulnerabilidad son las validaciones de las entradas 
de los usuarios, limitar el t ipo y número de palabras recibidas por el 
usuario, entre otras. 
 
 
Figura 1-3 Contraseña con vulnerabilidad SQL [6] 
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Otra vulnerabilidad detectada en el sistema web educativo, es el 
campo de la URL. Mediante la URL se escribe palabras reservadas del 
lenguaje SQL o cualquier carácter que reconozca el gestor como sentencia 
válida. La Figura 1-4 ilustrar el lugar donde se puede llevar a cabo el 
ataque, cabe resaltar que es la pantalla de un sistema web al azar . 
 
Figura 1-4 Vulnerabilidad inyección SQL en la URL [6] 
 
Como se puede observar en Figura 1-4, se puede ingresar comillas o 
cualquier palabra reservada del lenguaje SQL y se puede alterar, borrar o 
consultar información de la base de datos. Por otro lado, se puede generar 
un error en la base de datos y por consecuencia en el sistema. Los 
controles que se pueden aplicar para disminuir la probabilidad de ataque 
por inyección SQL, es filtrar las URL del Sistema Web y negar todas las 
peticiones de usuario con palabras reservadas y caracteres reconocidos 
como operadores de SQL. 
La inyección SQL se puede evitar considerando los siguientes puntos. 
- Validación de entrada de datos de usuario: agregar validaciones a 
todas las entradas de los usuarios, esto es, limi tar la longitud, tipo 
(sea numérico, alfanumérico, fecha, etc.)  y formato de los datos (sea 
un patrón o expresión regular que modele las entradas de datos) . Un 
atacante esperará que el sistema no tenga validaciones de entrada 
de datos de usuario y buscará ingresar datos con un formato no 
autorizado o una longitud que sobrepase a la especificada en la base 
de datos, con lo cual, el sistema entrará en un estado de error [8]. 
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- Filtrar la entrada de datos: independientemente de la fuente de 
donde se generen los datos hacia la base de datos, se debe filtrar 
eliminando caracteres indeseados y palabras reservadas de los 
lenguajes utilizados y reconocidos por el sistema y servidor web [8]. 
  
1.9 Descripción de la norma ISO/IEC 27001:2005 
 
La norma ISO/IEC 27001:2005 es un estándar internacional que ha sido 
preparado para establecer, implementar, operar, monitorear, revisar, 
mantener y mejorar un Sistema de Gestión de Seguridad de la Información 
(SGSI) [1]. 
Este estándar internacional recomienda utilizar y adoptar un enfoque 
del proceso. El enfoque del proceso para la gestión de la seguridad de la 
información que recomienda este estándar internacional, permite que los 
usuarios enfaticen la importancia de: 
- Entender los requerimientos de seguridad de la información de una 
organización y la necesidad de establecer una política y objetivos 
para la seguridad de la información.  
- Implementar y operar controles de seguridad de la información para 
manejar los riesgos de la seguridad de la información. 
- Monitorear y revisar el desempeño y la efectividad del SGSI . 
- Mejoramiento continuo con base en la medición del objetivo, las 
características de la empresa y los recursos con los que cuenta . 
Este estándar internacional adopta el modelo del proceso Planear-
Hacer-Chequear-Actuar (PDCA), el cual se puede aplicar a todos los 
procesos SGSI. La Figura 1-5 muestra el modelo que el estándar acepta, 
recomienda y adopta.  
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Figura 1-5 Modelo PCDA [1] 
 
1.10 Sistema de Gestión de la Seguridad de la Información 
 
Para una correcta gestión de la seguridad en la información, la  norma 
ISO/IEC 27001:2005 sugiere implementar un Sistema de Gestión de 
Seguridad de la Información SGSI como parte del sistema gerencial, 
basado en un enfoque de tratamiento de riesgos. Se puede componer de 
normas, polít icas, planeación, prácticas, procedimientos y recursos. Cabe 
recalcar que la implementación de un SGSI es decisión de la alta gerencia, 
esta debe decidir el alcance y los objetivos para implementarlo [1]. 
Un SGSI se compone de las siguientes partes, las cuales son descritas 
a continuación y se muestra el diagrama en la Figura 1-5:  
- Establecer el SGSI 
- Implementar y operar el SGSI 
- Monitorear y revisar el SGSI  
- Mantener y mejorar el SGSI.  
Establecer el SGSI:  en esta parte se definen el alcance y los límites  
del SGSI, dependiendo de las características de negocio, organización, 
almacenamiento de la información y la tecnología que se ocupa en la 
organización o empresa [1].  
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o Se definen políticas para el SGSI; esto incluye marco 
referencial; requerimientos legales, comerciales y obligaciones 
de seguridad contractual.  
o Se define el enfoque de evaluación de riesgo de la 
organización.  
o Se analizan y se evalúan los riesgos.  
o Se identif ican y evalúan las opciones para el tratamiento de 
riesgos.  
o Se seleccionan los controles para el tratamiento de riesgos.  
o Por último, la gerencia debe aceptar el SGSI para su posterior 
implementación. 
Implementar y operar el SGSI:  en esta parte se diseñan y 
analizan los controles de seguridad de la información para el 
tratamiento de riesgos [1].  
o Se formula un plan de tratamiento de riesgos que decida la 
gerencia para manejar los riesgos de seguridad de la 
información.  
o Se implementa el plan de tratamiento de riesgos para lograr 
los objetivos que se establecieron con respecto al SGSI en 
proceso.  
o Se implementan los controles seleccionados que se 
establecieron y que satisfagan los objetivos establecidos en el 
SGSI en proceso.  
o Se define cómo se medirá la eficacia de los controles 
establecidos para producir resultados comparables y 
reproducibles. 
o Se implementan los programas de capacitación.  
o Se manejan las operaciones y recursos del SGSI.  
o Se implementan controles adicionales para e l manejo de 
incidentes en la seguridad de la información.  
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Monitorear y revisar el SGSI:  en esta parte se prueban los 
controles de seguridad de la información implementados. Se 
detectan fallos en los controles y procedimientos implementados y se 
detectan otros incidentes en la seguridad [1].  
o Se deben ejecutar procedimientos de monitoreo y revisión.  
o Se deben realizar revisiones periódicas de la efectividad del 
SGSI en donde se puede comprobar los resultados de 
revisiones y auditorias anteriores.   
o Medir la efectividad de los controles establecidos y que se 
haya cumplido con los objetivos establecidos en el SGSI en 
proceso.  
o Actualizar el análisis de riesgos de la seguridad de la 
información.  
o Realizar auditorías internas al SGSI. También se puede 
recurrir a entidades externas para una auditoría más objetiva y 
directa. 
o Actualizar los planes de seguridad de la información.  
o Se deben registrar las acciones y eventos que impacten al 
SGSI y la información. 
Mantener y mejorar el SGSI:  En esta parte se implementan las 
mejoras al SGSI que se identif icaron de acuerdo a los resultados que 
se obtuvieron de las auditorías internas, externas y el monitoreo del 
SGSI [1]. 
o Se implementan las mejoras identif icadas en el SGSI.  
o Se toman las acciones correctivas y preventivas adecuadas.  
o Se comunican los cambios a las partes interesadas con el 
detalle apropiado para que los comprendan.  
o Se asegura que las mejoras logren sus objetivos señalados  y 
satisfagan los requerimientos en la seguridad de la 
información definidos por las partes interesadas o la alta 
gerencia. 
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Basado en las mejores prácticas y los controles de la seguridad 
propuestos en la norma ISO/IEC 27001:2005 para la implementación de un 
SGSI, se acordó para este reporte de aplicación de conocimientos,  la 
implementación de algunos controles de la seguridad de la información 
para satisfacer los requerimientos de las partes interesadas, y así proteger 
el sistema web educativo, logrando, además, una mayor calidad en el 
producto final. 
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Capítulo 2 . Implementación de un Sistema de Seguridad para 
el Sistema Web Educativo  
 
 
En este capítulo, se describe las actividades desarrolladas a lo largo 
del proyecto y que competen al tema de seguridad de la información. El rol 
de las partes interesadas en la seguridad de la información lo desempeña 
el grupo de desarrolladores del sistema web, quienes establecieron los 
requerimientos mínimos para la seguridad de la información tomando en 
cuenta el alcance y las limitaciones de sus recursos y las características de 
la empresa. 
 
2.1 Justificación de Herramientas Utilizadas 
 
Las normas y metodologías MAGERIT [2], ISO 27001:2005 [1] e ISO 17799 
[4]; utilizadas para la realización de las actividades con respecto a la 
seguridad de la información, se eligieron debido a que son de libre acceso, 
es decir, la documentación requerida se puede encontrar en internet u 
otros medios y se puede utilizar sin ninguna restricción o pago de alguna 
licencia para su uso e implementación. Existen otras como COBIT pero que 
no son de libre acceso y la documentación adquiere un costo.  
 
2.2 Estimación de riesgos Cualitativo 
 
Basado en el análisis de riesgo cualitativo, mediante tablas del libro tres de 
MAGERIT [3], que determina cómo se debe realizar un análisis de riesgos, 
las características de la empresa y los recursos de las partes interesadas, 
se identif icó los activos relevantes, se determinó el valor  de cada activo y 
se calculó su degradación con relación a su valor y el impacto o perdida 
que representa para la empresa debido a un ataque resultado de un 
incidente en la seguridad de la información. Con este análisis, se 
determinó los requerimientos de seguridad de la información. La escala, 
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sugerida por el libro tres de MAGERIT [3], utilizada fue la presentada en la 
sección 1.2: 
La Tabla 2-1 muestra los indicadores obtenidos, se agregó la 
columna justif icación para determinar el valor y la degradación del activo, 
note que la justif icación indica el impacto o perdida que se tendría por un 
ataque dirigido a cada activo y que se utilizó para decidir la ponderación de 
la degradación del activo. 
 
Tabla 2-1 Estimación de impacto 
Número Activo Valor Degradación Impacto Justificación 
1 Claves de 
usuario y 
sistema 
A 100% A El programa podría 
mostrar información 
no autorizada o entrar 
en estado de error.  
2 Estructura de 
base de datos 
MA 100% MA Se podría modificar la 
estructura de la base 
de datos degradando 
todas las propiedades 
de la seguridad de la 
información. 
3 Información 
de la base de 
datos 
A 10% M La integridad y 
disponibil idad de la 
información se podría 
afectar. 
4 Módulos del 
sistema web 
educativo 
A 10% M La disponibil idad 
podría verse 
afectada. 
5 Usuarios del 
sistema web 
educativo 
A 10% M Las leyes 
gubernamentales 
exigen proteger y 
uti l izar los datos 
personales de forma 
controlada. 
6 Tecnología 
donde se 
montará la 
aplicación y 
base de datos 
B 1% MB Se dejó fuera la 
infraestructura donde 
se montará la 
aplicación y la base 
de datos debido a 
falta de recursos.  
7 Instalaciones 
que alojarán 
B 1% MB Se dejó fuera las 
instalaciones donde 
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Número Activo Valor Degradación Impacto Justificación 
la tecnología. se montará la 
aplicación y la base 
de datos debido a 
falta de recursos. 
 
Basado en la guía técnica del libro tres de MAGERIT [3] y el resultado 
de las pruebas de funcionalidad de las partes interesadas , se calculó el 
riesgo y la probabilidad de ocurrir un incidente en la seguridad de la 
información.  
La probabilidad se determina por medio de la exposición o 
disponibilidad de las vulnerabilidades a los atacantes o usuarios, en este 
caso; la URL, el Login de usuario y las cajas de texto, son accesibles por 
cualquier usuario o atacante; por lo que aumenta considerablemente la 
probabilidad de incidencias en la seguridad de la información . Con esta 
ponderación se determinó el tipo de control  de la seguridad de la 
información y la prioridad con la que debían ser implementados al sistema 
web educativo.  
La Tabla 2-2 muestra los resultados obtenidos. El riesgo se determina 
de la relación entre la degradación del activo y la probabilidad de que un 
incidente en la seguridad de la información se ejecute por cada activo 
identif icado.  
Tabla 2-2 Estimación de Riesgo 
No. Activo Impacto Probabilidad Riesgo 
1 A MA MA 
2 MA MA MA 
3 M MA A 
4 M A A 
5 M M M 
6 MB B MB 
7 MB B MB 
 
Con base en la Tabla 2-1 y la Tabla 2-2, se determinó el valor de las 
propiedades de la seguridad que corresponden al sistema web educativo , 
basados en la siguiente Tabla 2-3 que muestra la escala y el promedio de 
los valores asignados. 
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Tabla 2-3 Escala para valoración de propiedades de Seguridad 
Indicador Ponderación Descripción 
MB 10 Muy bajo: Propiedad con probabilidad de 
riesgo muy baja 
B 8 Bajo: Propiedad con probabilidad de riesgo 
baja 
M 6 Medio: Propiedad con probabilidad de riesgo 
media 
A 4 Alto: Propiedad con probabilidad de riesgo muy 
alta 
MA 2 Muy Alto: Propiedad con probabilidad de riesgo 
muy alta 
 
 La Tabla 2-4 muestra la ponderación de las propiedades de la 
seguridad de la información basándose en la Tabla 2-3, definida mediante 
el promedio de los valores obtenidos del análisis de riegos obtenido.  En 
escala de 1 a 10, siendo 10 un valor satisfactorio, se determinó que los 
valores encontrados para las propiedades de la seguridad de la 
información eran deficientes para el sistema web educativo.  
 
Tabla 2-4 Ponderación de Propiedades de Seguridad 
Propiedad Ponderación 
Disponibil idad 5 
Confidencialidad 5 
Integridad 5 
Autenticidad 5 
 
2.3 Análisis de Soluciones de la Seguridad de la Información 
 
Una vez determinada la estimación de riesgos y la estimación de impacto 
de los activos de la información identif icados por las partes interesadas, se 
propuso los siguientes controles para satisfacer los requerimientos en la 
seguridad de la información: 
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- Cambiar los métodos que se usan para enviar la información. En 
este caso se considera el método Post. 
- Utilizar variables de sesión que no son vis ibles para el usuario y se 
utilizan únicamente en el servidor. 
Las soluciones mencionadas anteriormente permiten tener mayor  
manejo de la seguridad de la información en el sistema web educativo, sin 
embargo, podían impactar en el funcionamiento del sistema, debido a la 
modificación del código que representaba una mayor inversión de tiempo 
en pruebas exhaustivas para determinar que el sistema funcionara 
correctamente con estas modificaciones y  que ya se había realizado las 
pruebas correspondientes. 
Por las razones anteriormente expuestas, estos controles de seguridad 
no se implementaron ya que fueron rechazadas por el equipo de desarrollo 
y las partes interesadas, debido al tiempo de escritura de código, 
realización de pruebas de funcionalidad y mantenimiento del sistema web 
educativo. 
Para solucionar la vulnerabilidad correspondiente a la inyección de 
código SQL se propuso lo siguiente:  
- Dar formato a las URL con ayuda de archivos .htaccess para lograr 
una presentación amigable, de tal forma, que el valor de las 
variables se adjuntara en forma de directorios, tratando de ocultar  al 
usuario las variables, encapsulándolas como una ubicación o 
directorio. 
- Validar la URL por medio del lenguaje de programación PHP 
empleado para programar el sistema web educativo.  
Para la primera opción, seguía presentando el incidente en la seguridad 
de la información, por lo que se optó por denegar las palabras reservadas 
de SQL. La segunda solución al problema se descartó debido a que se 
ejecuta primero la URL antes que la validación escrita en PHP, es por ello 
que la mejor solución es utilizar directivas para el servidor web por medio 
de archivos .htaccess, es decir, enfocadas a otro uso. 
En resumen, se optó por los controles que impactaran lo menos posible 
en el funcionamiento y los tiempos de desarrollo del sistema web educativo 
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evitando alargar el tiempo de pruebas, corrección de errores y escritura de 
código adicional.  
 
2.4 Alcance y limitaciones de la solución de la Seguridad de la Información 
 
Los controles de seguridad en la información implementados en el sistema 
web educativo, permite proteger al sistema contra código malicioso SQL, 
acceso no autorizado a perfiles o privilegios y proporciona la validación de 
entrada de datos de manera lógica para preservar la autenticidad, 
integridad y confidencialidad de las claves de usuario y de la información.  
No se implementa algún control de seguridad física, debido a la 
limitante en los recursos con los que contaba las partes interesadas,  por lo 
que no se protege contra fallos eléctricos, el mal funcionamiento de los 
dispositivos y el hardware o fallas en la red. Es responsabilidad de la 
empresa hacer el debido análisis de riesgos de la seguridad de la 
información para implementar los controles de la seguridad de la 
información restantes y recomendados por las normas y estándares como 
COBIT o ISO/IEC 27001:2005.  
La ingeniería social es otra limitante de la solución, pues no controla 
a los usuarios y sus capacidades, además de su ética al momento de 
compartir su información con otras personas. 
Los controles y mecanismos implementados están sujetos a la 
evolución de la tecnología y de las herramientas desarrolladas para 
explotar las vulnerabilidades de los sistemas web, es decir, pueden quedar 
obsoletos o su efectividad puede verse degradada. Es por esto que se 
recomienda hacer auditorias periódicas al sistema web educativo.  
 
2.5 Establecimiento de los Requerimientos de la Seguridad de la Información 
 
Las partes interesadas deciden implementar la seguridad de la información 
de acuerdo a sus necesidades, limitaciones, características y los recursos 
con los que se cuenta. Para el desarrollo de este reporte de aplicación de 
conocimiento, tanto la empresa como los desarrolladores, acordaron que 
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los controles de seguridad de la información  se implementaran a nivel 
Software. 
A continuación se presentan los requerimientos identif icados en el 
Sistema Web Educativo: 
- Se integran a la URL claves o identif icadores de algunas entidades 
que se utilizan para arrojar una consulta a la base de datos, de tal 
forma que si son modificadas ya sea intencionalmente o 
accidentalmente, el sistema presenta dos comportamientos. 
o  El primero, regresa una consulta con información no 
autorizada al usuario 
o El segundo, el sistema entra en un estado de error de 
consulta.  
Las partes interesadas identif icaron la necesidad de un control de 
seguridad para autentif icar las claves (identif icadores). La solución 
que se presenta para este requerimiento, es la implementación de 
firmas digitales utilizando el lenguaje de programación PHP y basado 
en el uso de un método hash para autentif icar el origen y contenido 
de las claves  y ejecutar las medidas correctivas adecuadas.  
- Se identif icó que en algunas cajas de texto que componen el 
sistema, era posible introducir sentencias de SQL válidas de 
cualquier tipo, por lo que la integridad de la base de datos estaba 
comprometida, permitiéndole modificar, insertar o borrar alguna tabla 
del esquema. De ahí la necesidad de implementar un control de 
seguridad para evitar la inyección SQL.  
La solución que se propuso para esta vulnerabilidad, fue una 
validación para verif icar la entrada de datos que el usuario ingresara  
antes de enviarla a ejecución, rechazando aquellas que en su 
contenido se encontraran palabras reservadas del lenguaje  SQL y 
ejecutar las medidas correctivas adecuadas.  
- En los campos de la URL, también era posible insertar sentencias 
SQL, por lo se implementó un archivo .htaccess que modifica el 
comportamiento del servidor web mediante las directivas contenidas 
en este, la directiva evita que cualquier URL que contenga palabras 
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reservadas del lenguaje de SQL se ejecuten y se realiza las medidas 
correctivas acordadas. 
- Finalmente, existían archivos fuentes del sistema web educativo, que 
no contenían los métodos establecidos para verif icar permisos y eran 
accedidos por perfiles no autorizados. Las partes interesadas 
identif icaron que se debía incluir el método definido para cada perfil 
a cada archivo del sistema web educativo. La solución consistió en 
incluir en todos los archivos el método de verif icación de permisos 
definido para cada archivo dependiendo del perfil que tiene 
autorizado el acceso.  
 
2.6 Análisis de la solución Implementada 
 
Con base en un análisis de los archivos y el número de líneas que 
requerían un mantenimiento del sistema web educativo, se definieron los 
controles de seguridad a implementar.  
Se utilizó un Modelo Vista y Controlador, que permitió identif icar los 
archivos que están expuestos a las vulnerabilidades de claves enviadas a 
través de la URL, identif icando las líneas de código vulnerables y sus 
variables correspondientes, a estos se les aplico un mantenimiento o 
control de seguridad de la información, para evitar la inyección SQL.  
Por otro lado, se identif icaron los archivos vulnerables a los 
permisos de usuarios, y se aplicaron las medidas de control de seguridad 
correspondiente para disminuir el riesgo de incidentes en la seguridad de 
la información. 
Los controles de seguridad de la información implementados que se 
adaptaron a las necesidades del sistema web educativo son:  
- Firma Digital 
- Uso de directivas del servidor para el tratamiento de la URL 
- Validación para entradas de texto de usuarios evitando la inyección 
SQL 
- Inclusión de validación de permisos  
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Para la implementación de estos controles de seguridad de informac ión, se 
realizó el análisis de estimación de tiempo y recursos requeridos para 
realizar el mantenimiento correspondiente. La Tabla 2-5 muestra los 
valores calculados. 
Tabla 2-5 Tabla de Análisis de tiempo y recursos 
Control de 
seguridad de la 
información 
Tiempo Unitario Tiempo Total  
aproximado 
Controles para la 
URL 
20 minutos por línea en la 
implementación. En promedio 
4 líneas por archivo.  
22 días 
Controles de 
permisos 
10 minutos por archivo.  2 semanas 
Directivas para 
servidor web 
Una semana para el diseño 
de expresiones regulares 
Implementación, un día 
1 semana  
Validación de 
entradas SQL 
Diseño, una semana 
Implementación, un día 
1 semana   
  
2.7 Implementación de los controles de Seguridad   
 
Los controles de seguridad de la información implementados son 
presentados a continuación. Se eligieron con base en el análisis de los 
archivos y líneas que debían ser modificados y considerando el impacto 
que resultaría al implementarlos en e l Sistema Web Educativo.  
La característica principal de los controles implementados, es que no 
demandan mayor modificación en el código original, por lo que, la 
funcionalidad del sistema web educativo no se ve degradada. Sin embargo, 
en cualquier caso, los controles pueden ser desactivados por medio de una 
modificación al método principal, en caso de falla o en caso de que la 
empresa decida implementar otro tipo de controles en un futuro. 
 
Firma digital  
Las partes interesadas aceptaron implementar un control de seguridad 
basado en firma digital, está permite verif icar la autenticidad de las claves 
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que se agregan a la URL y que sirven para llevar a cabo las consultas a la 
base de datos.  
El método consiste en calcular una firma digital a partir del contenido 
de la clave. Dentro del sistema web se envía la clave y su respectiva firma 
a través de la URL para su operación. En otra parte del sistema, se calcula 
un nuevo valor de firma digital a partir del  contenido de la clave recibida. 
Ambas firmas digitales, la nueva y la capturada en la URL son comparadas 
para validar su autenticidad, gracias a ello se puede detectar un cambio 
ilegal en el contenido de la firma o en el contenido de la clave  para 
ejecutar las medidas correctivas respectivas. El método para calcular la 
firma corresponde a un método basado en hash llamado MD5, y 
corresponde a un método simétrico de cifrado. 
Un método de cifrado simétr ico utiliza un método matemático 
simétrico, que consiste en utilizar una llave o clave única para cifrar y 
descifrar el contenido de un mensaje.  Particularmente en el caso de los 
métodos basados en funciones hash, no es posible obtener el mensaje a 
partir del valor hash [9]. 
MD5 se basa en el método hash que utiliza un bloque de 128 bits 
para calcular el valor hash del mensaje. Esté se utiliza para comprobar la 
integridad del contenido de un documento o como un método de 
autenticación e integridad de los datos de las claves en la URL. El lenguaje 
PHP contiene una implementación segura de MD5. Sin embargo, la 
desventaja de utilizar métodos de cifrado basados en hash es que en un 
momento dado puede generar una colisión cuando dos mensajes 
corresponden a un valor hash, no óbstate, entre más grande es la llave 
única de cifrado más difícil será generar una colisión. 
Como dato adicional que justif ica la utilidad de este método, los 
sistemas UNIX/Linux utilizan MD5 para cifrar las claves de los usuarios. 
Cabe destacar que en estos sistemas se puede modificar el método de 
cifrado de las claves de usuario, ya que, no es el único método que se 
puede utilizar para verif icar la autenticidad e integridad de un documento o 
usuario. 
En la Figura 2-1, se presenta un ejemplo de una función genérica 
que puede utilizarse en cualquier sistema web para la implementación de 
controles tipo firma digital.  
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Figura 2-1 Función que genera llave 
 Para ello primeramente está función debe generar la llave única con 
la cual se calcula el valor hash para cada clave que se pasa a través de la 
URL a otras páginas del mismo sistema. Cada vez que un usuario se firma, 
se genera una nueva llave única, de esta forma, si el usuario obtiene la 
llave única, la próxima vez que ingrese al sistema o se firme con otro  
usuario, no podrá generar un incidente en la seguridad de la información .  
Para este ejemplo en particular, la llave tiene una longitud de 10 
caracteres para evitar la colisión de valores hash. Se recomienda que esté 
método se utilice una vez en todo el programa y se ejecute en la parte 
donde se construye la sesión de usuario. 
Posteriormente se debe generar la firma hash a partir de la llave 
generada con anterioridad. La Figura 2-2 muestra un ejemplo genérico de 
una función para generar la firma digital en cualquier sistema web. 
  
 
Figura 2-2 Función que genera firma 
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 Está función debe recibir el valor de la clave, con la cual se genera 
una firma digital, se recupera la llave única y se aplica el método de MD5 
implementado en PHP al valor de la clave. Esta firma digital es única para 
cada valor de una clave. Este método debería utilizarse en cada parte del 
sistema web donde se deba direccionar a otra página del mismo sistema, 
adjuntando las claves y se adiciona a la URL la firma digital obtenida. 
Para verif icar los valores de las firmas digitales implementadas en 
cualquier sistema web, es necesario comparar la firma digital generada con 
la nueva firma digital que proviene de una página del sistema. Para ello 
podemos apoyarnos en la función general de verif icación de f irma 
presentada en la Figura 2-3. Cabe mencionar que todas estas funciones 
presentadas son genéricas para cualquier sistema web, no corresponden a  
las utilizadas en el sistema web educativo, ya que poner el código de las 
funciones implementadas para el sistema web educativo, pondría en riesgo 
la confidencialidad de la empresas, por lo que se optó en ilustrar la 
generación de la firma digital, con funciones genéricas que pueden 
implementarse en cualquier sistema web.  
 
 
Figura 2-3 Función que verifica firma 
Con estos controles de firma digital, si  el usuario no conoce la llave 
única, no es posible que genere firmas digitales válidas para insertar otros 
valores a las claves con los cuales pueda obtener información no 
autorizada de la base de datos.  Este procedimiento se ejecuta cada que 
se desea verif icar si la clave no ha sido alterada por el usuario u otro 
atacante al sistema web.  
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Para ilustrar el funcionamiento de este módulo de firmas digitales, se 
muestra la Figura 2-4 con un diagrama de secuencia que describe el 
proceso que se lleva a cabo al utilizar este módulo. 
 
Figura 2-4 Diagrama de secuencias de Firma Digital 
 
El emisor de clave es una página web que es parte del sistema que 
va a direccionar en alguna otra página del sistema, agregando a la URL 
una clave y una firma para su uso y verif icación; en la página emisora se 
debe generar la firma digital que corresponde al valor de la clave que se 
enviará. El receptor de clave es una página web a la cual se está re-
direccionando desde un emisor de clave y que debe capturar una c lave y 
una firma para hacer las operaciones para la cual se desarrolló. En esta 
página se debe verif icar la integridad de la clave para garantizar la 
autenticidad en la información. Se calcula un nuevo valor de firma para la 
clave recibida y se compara con el valor de la firma recibida, si no 
coinciden, las acciones correctivas serán ejecutadas.  
 
Uso de Directivas de Servidor para la entrada de datos por la URL 
Para evitar la inyección código SQL mediante la URL, las partes 
interesadas aceptaron utilizar un archivo .htaccess que contiene directivas 
de configuración para el servidor y se coloca en el directorio donde se 
quiere aplicar estas directivas.  
Las directivas tienen la forma de expresiones regulares, lo que 
facilita formar modelos que se apliquen a varios casos. Se utilizan 
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principalmente para implementar controles de autentif icación de usuarios, 
archivos, crear URL amigables para el usuario y rescribir reglas para 
detectar un incidente en la seguridad de la información y realizar las 
acciones correctivas correspondientes [10]. 
En el caso del sistema web educativo, se utiliza para restringir las 
palabras reservadas del lenguaje de SQL e incidentes en la seguridad de la 
información del tipo inyección SQL mediante la URL, ya que en este era 
posible insertar sentencias SQL válidas que comprometían la integridad de 
la información y la estructura de la base de datos.  
Este método de filtrado de URL se puede utilizar en cualquier otro 
sistema web que utilice, como forma de almacenamiento, base de datos 
relaciones basadas en el lenguaje SQL. 
A continuación, la Figura 2-5 muestra un ejemplo genérico de las 
líneas que pueden existir en un archivo .htaccess. La línea “RewriteEngine 
On” indica que se permite rescribir las reglas del servidor con la instrucción 
de las líneas que se encuentren debajo de esta.  
 
 
Figura 2-5 Directivas de servidor 
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Las líneas del tipo “RewriteCond %{THE_REQUEST}” indican que la 
URL objetivo será analizada y se buscará en ella el caso que describa la 
línea que se encuentre debajo de está. Las líneas del tipo 
“^.*(i|I)(n|N)(s|S)(e|E)(r|R)(t|T) \b.*$” se utilizan para buscar una palabra por 
medio de una expresión regular.  
Las líneas del t ipo “RewriteRule”, indican que si se suscita el evento 
que no cumpla con la regla de la línea anterior, se aplicará la medida 
correctiva. Con este método se evita la inyección de código SQL por medio 
de la URL.  
La Figura 2-6 describe el proceso que se lleva a cabo al usar las 
directivas del archivo .htaccess para evitar la inyección de código SQL por 
medio de la URL. En cuando se inicia una petición para solicitar que se 
muestre una página del sistema, el servidor ejecuta el archivo .htaccess y 
sobre-escribe las reglas con las directivas contenidas en el archivo 
.htaccess. Si no se encuentra un incidente en la seguridad de la 
información, cargará la página solicitada en la petición, en otro caso, 
mostrará el estado de error “Página  no encontrada” y se da por terminada 
la petición.  
 
 
Figura 2-6 Diagrama de actividades Directivas de Servidor 
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Validación para entradas de texto de usuarios 
Para la validación de las entradas de texto que los usuarios ingresan al 
sistema web educativo, mediante las cajas de texto, tales como el login, se 
agregó una función para validar que no existieran palabras reservadas del 
lenguaje SQL o caracteres reconocidos por el gestor de la base de datos , 
evitando la ejecución de estos y proteger la integridad de la base de datos.  
La Figura 2-7 describe el funcionamiento que debe ejecutarse para 
filtrar las palabras SQL provenientes de las cajas de textos para los 
usuarios del sistema web educativo. El usuario puede ser cualquiera de los 
perfiles definidos para el sistema web educativo. El receptor de entrada se 
entiende como una página del sistema web educativo que recibe una 
entrada de texto del usuario y que debe ser analizada antes de ser 
ejecutada o enviada a la base de datos. El usuario envía una entrada de 
texto a un receptor de mensaje del sistema web educativo, el receptor 
f iltrar las palabras reservadas de SQL que puedan comprometer la 
integridad de la información y la estructura de la base de datos. El archivo 
Funciones de Seguridad, actúa como controlador, siendo este, el que hace 
el procesamiento de la petición de la vista.  
 
Figura 2-7 Diagrama de Actividades de validación para inyección SQL 
 
Inclusión de validación de permisos en cada archivo 
La implementación de los métodos correspondientes a cada tipo de perfil 
para verif icar los permisos de usuario se realizó previamente a 
implementación de los controles de seguridad de la información. Cuando se 
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evaluó la efectividad de la validación de permisos, se presentó el siguiente 
problema: al realizar constantes llamadas al método en una misma página 
del sistema web educativo, el sistema entra en un estado cíclico infinito.  
 Para evitar el estado cíclico infinito, se discriminaron los  archivos 
que requerían la inclusión de la validación de los permisos, dejando una 
vulnerabilidad en la restricción de permisos sobre estos, permitiendo su 
acceso no autorizado por otros perfiles o atacantes de la seguridad de la 
información. Por falta de tiempo, y por acuerdo de las partes interesadas 
no se pudo desarrollar eficientemente otro método para tratar esta 
excepción. Sin embargo, se recomienda la creación de un archivo donde se 
especifique el nivel de permisos de cada rol de usuario y se consulte 
cuando sea necesario.  
 
2.8 Análisis de desempeño de los controles de seguridad implementados 
 
Los controles de seguridad con referencia a archivos .htacces y 
validaciones de palabras SQL se probaron en un servidor con dirección IP 
pública y bajo flujo de información. Se revisó que funcionaran recreando 
nuevamente los ataques a las vulnerabilidades en el sistema web 
educativo, se encontró que esta solución es satisfactoria a los 
requerimientos de la seguridad de la información establecidos por las 
partes interesadas. 
El control de firmas digitales se probó en un servidor offline y con 
bajo flujo de información. Con base en los resultados arrojados por las 
pruebas realizadas, se encuentra satisfactorio el resultado y se pronostica 
el mismo comportamiento cuando se implemente al s istema web educativo 
y se encuentre de manera online y con un flujo de información mayor.  
Debido a la cercanía de los tiempos de entrega de producto final y el 
cierre del proyecto con CONACYT, no fue posible implementar el control de 
firmas digitales sobre una versión estable del sistema web educativo, por lo 
cual no se tiene una respuesta a la efectividad de este control por las 
partes interesadas y de la empresa. 
En resumen, la solución se encuentra satisfactoria para los 
requisitos de la seguridad de la información establecidos por las partes 
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interesadas bajo las limitaciones establecidas como el tiempo de pruebas y 
de escritura de código. 
 
2.9 Análisis de la propuesta implementada 
 
La firma digital es un mecanismo eficiente para verif icar la autenticidad e 
integridad de la información, sin embargo, la efectividad de este control de 
la seguridad de la información depende del método de cifrado que se 
utilice. En la literatura se menciona que expertos en cifrado han logrado 
colisionar y vulnerar el algoritmo MD5, con lo cual baja la efectividad del 
control implementado para el sistema web educativo [11]. 
Las directivas del servidor para el tratamiento de la URL son un 
control de seguridad en la información efectiva, aplica expresiones 
regulares que se adaptan a diferentes casos de la URL y es independiente 
del sistema web al que se implemente. Se logra filtrar las principales 
palabras reservadas del lenguaje SQL que permiten consultar y modificar 
la información, sin importar su escritura o la ubicación en la URL. Se 
presentan en pocas líneas, sin impactar en la funcionalidad o el código del 
sistema web educativo, lo cual lo hace un control rápido de implementar, 
probar y desactivar.  
La validación para entradas de texto de usuarios para evitar la 
inyección de código SQL, es un control indispensable que se debe 
implementar. No se puede confiar en el usuario y su ética al momento de 
utilizar el sistema web educat ivo. Este control se aplicó únicamente a las 
cajas de texto correspondiente a la clave del usuario ( login), se recomienda 
aplicar las validaciones a todas las entradas de texto de los usuarios  y 
construcciones de sentencias SQL. 
La inclusión de la validación de los permisos no es un control 
propiamente estable, por ello, sugiere encontrar otro tipo de control de 
seguridad de la información para verif icar los permisos de los usuarios.  
Los controles de seguridad aquí dispuestos evitan tiempos de 
pruebas y de escritura de código e impactan lo menos posible la 
funcionalidad del sistema web educativo, pero pueden no ser los 
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adecuados ante atacantes con herramientas más sofisticadas y 
automatizadas para explotar las vulnerabilidades del sistema.  
 
2.10 Adecuaciones de la Propuesta del SGSI para mejorar su desempeño 
 
Para obtener mejoras en los resultados y garantizar la seguridad del 
sistema web educativo, se propone implementar otros controles de 
seguridad de la información para lograr satisfacer los mismos 
requerimientos de seguridad de la información de una manera óptima.  
Para las claves añadidas a la URL se recomienda utilizar otros métodos 
para mantener disponibles esta información, sin que el usuario u otras 
amenazas tengan acceso a estas claves. Para ello se sugiere implementar 
el método post para ocultar esta información al usuario. Adicionalmente, se 
puede hacer uso de las variables de sesión para mantener globales las 
claves y puedan ser utilizadas en cualquier parte del sistema sin que el 
usuario u otras amenazas tengan acceso a estas y conocerlas. 
Se debe implementar validaciones de entrada de datos apropiadas, es 
decir, se deben verif icar las entradas de datos de todas las transacciones 
realizadas en el sistema web educativo, tales como nombre, direcciones, 
teléfonos, referencias de los usuarios, entre otras. Se recomienda realizar 
controles de seguridad de la información que verif iquen los datos de 
entrada contra valores fuera de rango, caracteres inválidos, exceder el 
límite de volumen de datos, control de datos no autorizados o 
inconsistentes. Se recomienda hacer una revisión periódica de las claves o 
archivos de datos para confirmar su integridad.  
Por otro lado, añadir seguridad física y seguridad en el servidor  es 
sumamente conveniente. Para ello se debe implementar  firewalls o listas 
de acceso, estos impiden el acceso no autorizado al sistema de personas o 
amenazas que pretendan robar información o comprometer la integridad de 
la misma. 
A continuación, se proyecta una propuesta para implementar un 
adecuado SGSI, basándose en la norma ISO/IEC 17799 [4] que describen 
las mejores prácticas sobre los requerimientos de gestión, métricas, 
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medición, lineamiento e implementación de un SGSI utilizando e l esquema 
de numeración de la norma ISO/IEC 27001:2005 [4]. 
El primero paso para implementar un SGSI adecuado consiste en 
determinar los activos de información que se requiere proteger y su valor, 
evaluar los riesgos de seguridad de la información y definir las 
características de la organización o empresa. Para ello la norma ISO 17799 
sugiere que la alta gerencia compare los objetivos de la empresa u 
organización con los requerimientos legales de la seguridad de la 
información que tiene que satisfacer para estar en cumpl imiento con las 
normas, leyes y regulaciones a los que está sujeta  [4].  
En México la ley que obliga a las empresas y organizaciones a 
mantener seguridad en la información de los usuarios, es la Ley Federal de 
Protección de Datos Personales en Posesión de los Particulares LFPDPP, 
que regula el tratamiento legítimo, controlado e informado de los datos 
personales, con el objeto de garantizar la privacidad y el derecho a la 
autodeterminación informativa de las personas [12]. 
  Como segundo paso, la empresa debe establecer el plan de 
tratamiento de riesgos para implementar los controles de seguridad de la 
información y los métodos de recuperación de errores. La norma ISO/IEC 
17799 [4], sugiere que después de hacer el análisis y evaluación de 
riesgos, la empresa decida si puede aceptar los riesgos de seguridad de la 
información o decide ignorarlos o traspasarlos.  
Las opciones posibles para el tratamiento de riesgos son las siguientes. 
- Aplicar los controles de la seguridad de la información apropiados o 
recomendados para reducir los riesgos identif icados en la etapa 
anterior. 
- Aceptar los riesgos consciente y objetivamente, tomando en cuenta 
las características de la empresa y los recursos con los que se 
cuenta, además de cuidar que los controles y mecanismos de 
seguridad de la información que se necesiten implementar cumplen 
con la visión y los objetivos de la empresa 
- Transferir los riesgos en la seguridad de la información que la 
empresa no pueda mitigar y contrarrestar, en particular, lo que 
refieren a terceras entidades como son proveedores. 
51 
 
Una vez, decidido cuales riesgos serán aceptados por la empresa, se 
deberán decidir los controles de la seguridad de la información que serán 
implementados tomando en cuenta los siguientes puntos. 
- Los requerimientos y restricciones de la legislación y las 
regulaciones nacionales e internacionales.  
- Los objetivos y visión de la empresa.  
- Los requerimientos y limitaciones operacionales de la empresa. 
- Los costos de la implementación en relación con los riesgos . El 
costo de implementar un control en la seguridad de la información no 
debe sobrepasar el costo total que representa la pérdida o daño del 
activo, en este caso, la información.   
Apoyándose en la norma ISO/IEC 17799 [4], los controles básicos que 
se sugiere implementar son los siguientes:  
- Diseñar e implementar una polít ica de seguridad que proporcione a 
la empresa, la dirección y el soporte para la seguridad de la 
información en relación con los requerimientos de la empresa y las 
leyes regulatorias de privacidad de los datos. 
- Diseñar e implementar un esquema que permita la organización de la 
información para un adecuado control, tratamiento y acceso. Esto 
incluye asignar responsabilidades en la seguridad de la información, 
es decir, las personas responsables de la información, sus 
privilegios y sus roles; definir métodos de procesamiento de la 
información que eviten su perdida y permita su recuperación.  
- Establecer contratos con las terceras partes para la protección de 
datos personales, antes de permitir a los usuarios y al personal el 
acceso a la información. En caso de fallar al convenio de la 
protección de los datos, aplicar las medidas correctivas acordadas o 
aplicar la ley vigente de privacidad de datos. 
- Se recomienda implementar seguridad física en las instalaciones 
donde se alojan servidores y bases de datos. Particularmente, se 
recomienda implementar seguridad de redes. Implementar un 
sistema de respaldo de la información es indispensable para 
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garantizar la disponibilidad, integridad de la información y 
recuperación contra pérdidas y errores. 
- Realizar constantes auditorías al sistema web educativo y evaluar 
las propiedades de la seguridad de la información, así como realizar 
el registro de actividades e incidente de seguridad que se presenten 
en el sistema web educativo y los recursos relacionados a este . 
- Utilizar un sistema de monitoreo para vigilar el f lujo de información y 
la infraestructura de red que se ocupa para el sistema, la empresa 
no debe olvidar restringir el uso de estas herramientas de sistema de 
monitoreo de flujo de información, ya que pueden ser utilizadas para 
obtener acceso a los flujos de información de formar no autorizada . 
Implementar herramientas basadas en el Protocolo Simple de 
Administración de Red SNMP [13] es recomendable. 
- Establecer polít icas para el control de acceso a los medios , al 
sistema y los recursos del mismo, definiendo claramente privilegios,  
usuarios y roles. En el sistema se tiene definido los perfiles, pero los 
permisos no son muy claros, se puede hacer énfasis en este 
aspecto. 
- Implementar controles de acceso a la red como listas de acceso, 
mecanismos de autenticación, etc. Algunos equipos, como los 
routers CISCO ya proporcionan esta facultad [13]. 
- Implementar un control de acceso y autentif icación de usuario donde 
se indique la actividad del usuario.  Implementar un log que registre 
todas las transacciones y operaciones que cada usuario realiza.  
- Implementar protocolos seguros de servicios de redes, como HTTPS 
o SMTPS, además de la implementación de certif icados de 
autenticidad SSL. Lo último es muy importante para comprobar la 
identidad y ubicación del servidor de la empresa. 
Estos son los controles de la seguridad de la información mínimos que 
se recomienda implementar, para garantizar que las propiedades de la 
seguridad de la información se protejan y cumplan con los requerimientos 
de la empresa y los requerimientos legales de la región. Para más detalle e 
información sobre otros controles de la seguridad de la información más 
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especializados o específicos a cada requerimiento de la empresa  se puede 
consultar la norma ISO/IEC 177799 [4]. 
Como tercer paso, el sistema web educativo se debe someter a las 
pruebas que se acordó con las partes interesas y los encargados de la 
seguridad de la información y pruebas, para ello, en la norma ISO/IEC 
177799 [4] se recomienda:  
- Ocupar flujos de información operacional que se asemejen a las 
cargas reales para observar el comportamiento del sistema web 
educativo y se puedan detectar vulnerabilidades en la seguridad de 
la información y otros errores de funcionalidad y diseño. 
- Se debe realizar pruebas donde se reproduzcan varios escenarios a 
los que puede estar expuesto el sistema web educativo.  
- El código fuente y el recurso o infraestructura del sistema web 
educativo debe estar debidamente restringido y sólo el personal 
autorizado debe tener acceso a éste para evitar la introducción de 
procedimientos o funciones no autorizadas. 
- Las pruebas deben ser registradas, además de registrar todos los 
incidentes de seguridad de la información ocurridos.  
- Se debe identif icar todo el código, entidades, bases de datos y 
hardware que requiera mantenimiento.  Posteriormente realizar las 
medidas correctivas que la empresa requiera y apruebe.  
- Realizar pruebas de recuperación técnica, puede ser de errores o de 
información. Como es la restauración de la base de datos y 
documentar el procedimiento que se lleve a cabo para su 
implementación. 
- Por último, se debe tener un registro detallado de todos los cambios 
que se harán en el sistema y la infraestructura del mismo y la 
empresa debe aceptar los cambios para que sean realizados 
El últ imo paso, consiste en establecer un control riguroso, de tal forma 
que se debe documentar debidamente todo cambio hecho en el sistema 
web educativo. Esto puede implicar hacer un nuevo análisis y evaluación 
de riesgos para medir los riesgos y el impacto que se tendrá debido a los 
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cambios que se efectuarán en el sistema web educativo y la infraestructura 
del mismo. Para ello la norma ISO/IEC 17799 [4] sugiere lo siguiente. 
- Los cambios deben ser presentados a los usuarios autorizados. Por 
ejemplo, el equipo de desarrollo.  
- Asegurarse que la integridad y la funcionalidad del sistema web 
educativo no se vean degradados por los cambios efectuados. 
- Actualizar toda la documentación del sistema al reali zar y completar 
cada cambio y la documentación anterior se archive o elimine.   
- Mantener un control de las versiones del sistema web educativo de 
forma detallada describiendo los cambios realizados.  
- Realizar y mantener un registro de auditoria  del sistema web 
educativo con todas las recomendaciones y anomalías encontradas 
para realizar las medidas correctivas competentes.   
- Notif icar con tiempo a todas las partes involucradas en el sistema 
web educativo, sobre los cambios a realizar y el tiempo que durará 
el mantenimiento. 
- Asegurarse que la implementación de los cambios se realice sin 
interrumpir el f lujo normal de trabajo del sistema web educativo y 
que no interrumpa las actividades de los usuarios.   
Estas son las recomendaciones que se hacen con base en la norma 
ISO/IEC 177799 [4] y la norma ISO/IEC 27001:2005 [1], sin embargo, se 
puede consultar estas normas para más detalle o consultar otras 
recomendaciones o buenas practicas más específicas, además que existen 
otros marcos referenciales en los cuales se puede basar para un correcto 
mantenimiento y mejoramiento del sistema.  
Los controles propuestos anteriormente son los recomendados para 
cumplir con los requerimientos básicos de seguridad de la información. De 
esta forma se logra cumplir con las regulaciones y leyes impuestas en 
México, como la ley de protección a los datos confidenciales de los 
usuarios. Además, se logra proteger los procesos del sistema web 
educativo ante errores y se permite la recuperación correcta de estos, se 
permite la detección de incidencias de seguridad de la información para 
poder tomar las acciones correctivas adecuadas a cada caso particu lar.  
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Por otro lado, la empresa debe estar completamente comprometida con 
la implementación de seguridad de la información para que se puedan 
adicionar dichos controles, en caso contrario, es dif ícil o nula la posibilidad 
de desarrollar e implementar un SGSI adecuado y debería aceptar los 
riesgos y responsabilidades de no hacerlo. Cabe destacar que estos 
controles están basados en normas ISCO/IEC 27001 e ISO/IEC 17799 y 
que existen otros estándares, metodologías y normas para ayudar a lograr 
objetivo de la seguridad de la información, como lo es COBIT que tiene un 
apartado dedicado a la gestión de la seguridad. 
La empresa debe realizar correctamente el análisis y evaluación de 
riesgos, además de estar consciente de sus recursos para adoptar esta u 
otra metodología o marco de referencia para la implementación de la 
seguridad de la información.  
En este proyecto se recomiendan las normas conocidas y señaladas 
como las adecuadas para lograr alcanzar los objetivos de las partes 
interesadas, basándose en el tiempo de entrega del producto y el recurso 
económico de esta.  
En resumen, los controles propuestos son para proteger los activos 
de la empresa, en este caso, la información como recurso de un valor 
importante tanto para la empresa como para los usuarios y terceras partes. 
  
56 
 
 
 
Capítulo 3 . Resultados 
 
 
En este capítulo, se describen los resultados obtenidos de acuerdo a los 
escenarios y las condiciones en donde se llevó a cabo la implementación 
de la solución propuesta para alcanzar el objetivo del reporte de aplicación 
de conocimientos.  
El entorno en el cual se probaron los controles de seguridad de la 
información implementados en el sistema web educativo cuenta con las 
siguientes características: 
- Entorno controlado 
- Entorno offline 
- El f lujo de datos es bajo flujo 
- Un solo usuario  
- Uso de herramientas especializadas para la detección de inyección 
SQL y otras vulnerabilidades en la seguridad de la información.  
En la Tabla 3-1 se resumen las condiciones con las cuales se realizaron 
las pruebas para la solución propuesta descrita en la sección 2.7 y el 
resultado obtenido. 
Tabla 3-1 Resultado de pruebas de control de seguridad en un sistema off-line 
Control de 
seguridad 
Condición Resultado 
Firma digital El valor de la clave y el 
valor de la f irma digital no 
se modifican por un usuario. 
Las acciones correctivas no se 
ejecutan como se espera. 
Firma digital El valor de la clave se 
modifica con un valor no 
autorizado por un usuario o 
atacante. 
Las acciones correctivas se 
ejecutan, el sistema regresa a la 
página principal.  
Firma Digital  El valor de la clave se 
modifica con un valor, que 
Las acciones correctivas se 
ejecutan, el sistema regresa a la 
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Control de 
seguridad 
Condición Resultado 
existe en la base de datos, 
pero no está autorizado a su 
acceso, por un usuario o 
atacante. 
página principal. 
Firma Digital El valor de la clave se borra, 
es decir, apunta a nulo, por 
un usuario o atacante. 
Otra validación se encarga de 
ejecutar las acciones de 
recuperación, regresa a la página 
principal cuando una clave se 
encuentra en nulo. 
Firma Digital El valor de la f irma se 
modifica por un usuario o 
atacante. 
Las acciones correctivas se 
ejecutan, el sistema regresa a la 
página principal.  
Firma Digital El valor de la f irma se borra, 
es decir, apunta a nulo por 
un usuario o atacante. 
Las acciones correctivas se 
ejecutan, el sistema regresa a la 
página principal. 
Firma Digital El valor de la f irma y el valor 
de la clave son borrados, es 
decir, apuntan a un nulo. 
Otra validación que se encarga de 
ejecutar las acciones de 
recuperación cuando una clave se 
encuentra en nulo.  
Directivas para 
servidor 
mediante el 
archivo  
.htaccess  
Se escribe un carácter o una 
palabra reservada o 
reconocida de SQL mediante 
la URL del sistema web 
educativo por un usuario o 
atacante. 
Las acciones correctivas se 
ejecutan mostrando un estado de 
error del sistema, se despliega por 
el servidor “Pagina no encontrada” .  
Validación de 
palabras SQL 
en las entradas 
de usuario 
Se escribe un carácter o una 
palabra reservada o 
reconocida de SQL mediante 
las cajas de texto de la 
página de login por un 
usuario o atacante. 
Las acciones correctivas se 
ejecutan, el sistema vuelve a 
cargar la página de login indicando 
que el usuario o la contraseña 
están incorrectos. 
Inclusión de 
validación de 
permisos de 
usuario 
Se ingresa con perfi les 
autorizados a una página 
web del sistema educativo 
por un usuario. 
El sistema permite el acceso al 
usuario y hacer uso del contenido 
de la página web.  
Inclusión de 
validación de 
permisos de 
Se ingresa con perfi les no 
autorizados a una página 
web del sistema web 
El sistema aplica la acción 
correctiva, el sistema regresa a la 
página de login indicando que no 
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Control de 
seguridad 
Condición Resultado 
usuario educativo. se tiene privilegio para consultar 
esa página.  
  
 Una vez realizada las pruebas en el sistema web educativo bajo las 
condiciones mencionadas en la Tabla 3-1, se determinó nuevamente el 
análisis de riesgos para determinar las ponderaciones de las propiedades 
de seguridad del sistema web educativo. 
La Tabla 3-2 muestra los valores obtenidos de la estimación de 
riesgos posteriores a la implementación y prueba de los controles de 
seguridad de la información en el sistema web educativo.  
Tabla 3-2 Estimación de Riesgos Posterior 
No. Activo Valor Degradación Impacto Justificación 
1 Claves de 
usuario y 
sistema 
A 10% M El sistema verif ica la 
integridad de las 
claves. 
2 Estructura de 
base de datos 
MA 1% M El sistema niega las 
sentencias no 
autorizadas. 
3 Información de 
la base de 
datos 
A 1% B El sistema no permite 
el acceso a información 
no autorizada. 
4 Módulos del 
sistema web 
educativo 
A 1% B Se protegieron contra 
entradas y valores no 
autorizados. 
5 Usuarios del 
sistema web 
educativo 
A 1% B Su información no es 
revelada a otros 
usuarios y se almacena 
en una base de datos 
restringida. 
6 Tecnología 
donde se 
montará la 
aplicación y 
base de datos 
B 1% MB Se dejó fuera la 
infraestructura donde 
se montará la 
aplicación y la base de 
datos debido a falta de 
recursos. 
7 Instalaciones 
que alojarán la 
tecnología. 
B 1% MB Se dejó fuera las 
instalaciones donde se 
montará la aplicación y 
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No. Activo Valor Degradación Impacto Justificación 
la base de datos 
debido a falta de 
recursos. 
 
Utilizando los valores de las tablas Tabla 3-1 y la Tabla 3-2, se re-
calcula la estimación de impacto para evaluar la efectividad de los 
controles de seguridad del sistema web educativo. La Tabla 3-3 muestra 
los valores determinados. 
Tabla 3-3 Estimación de Impacto Posterior 
No. de  
Activo 
Impacto Probabilidad Riesgo 
1 M MA A 
2 M MA A 
3 B MA M 
4 B A M 
5 B M B 
6 MB B MB 
7 MB B MB 
 
Se ponderó en una escala de 1 a 10, las propiedades de la seguridad 
de la información donde MB=- 10, B=- 8, M=- 6, A= - 4, y MA=-2.  
Para los valores posteriores de las propiedades de la seguridad de la 
información nuevamente se saca el promedio de los valores obtenidos en 
la estimación de impacto de la Tabla 3-3. En la  Tabla 3-4 se compara los 
valores obtenidos antes y después de aplicar los controles de seguridad de 
la información descritos en la sección 2.7. 
Tabla 3-4 Ponderación de Propiedades de Seguridad 
Propiedades  
de Seguridad 
Valor anterior Valor f inal 
Disponibilidad 5 7 
Confidencialidad 5 7 
Integridad 5 7 
Autenticidad 5 7 
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En la Figura 3-1 se muestra una gráfica con los valores obtenidos 
del análisis de las propiedades de seguridad de la información, antes y 
después de implementar los controles de seguridad de la información, con 
lo cual se ilustra la mejora obtenida en estas propiedades, aumentando de 
esta forma la seguridad en la información y por ende la calidad de producto 
final. 
 
 
Figura 3-1 Gráfica comparativa de propiedades de seguridad 
 
Mediante los controles de seguridad de la información 
implementados en el sistema, se cubrieron vulnerabilidades importantes 
como inyección de código SQL y el acceso no autorizado a información que 
comprometen la integridad, autenticidad y confidencialidad de la 
información del sistema web educativo. Las partes interesadas logran el 
objetivo principal de la implementación de los controles de seguridad 
aumentando la calidad del producto entregable.  
Debido al tiempo de entrega del producto final, no se pudieron 
realizar las pruebas en una versión estable del sistema web educativo 
online con mayor flujo de información, es por ello que estas se realizaron 
en un entorno offline, sin embargo, con base a los resultados obtenidos se 
puede concluir que, al implementar estas medidas de seguridad, el sistema 
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web educativo será seguro y fiable, es decir que la información contenida 
en él estará protegida de intrusos no deseados.   
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Conclusiones 
 
La seguridad de los datos es importante para proteger la información, 
considerada como uno de los activos más importantes de la empresa u 
organización, además es importante e indispensable la implementación de 
un SGSI definido de acuerdo a los requerimientos de la empresa y de las 
leyes de la región para evitar problemas legales y pérdidas económicas.  
Con base a los resultados obtenidos durante el desarrollo de este 
proyecto podemos concluir lo siguiente.  
- Es importante investigar y adoptar un marco referencial sobre las 
mejores prácticas para el desarrollo de sistemas, antes de comenzar 
el desarrollar un sistema web.  
- Es necesario hacer un análisis y evaluación de riesgos para 
implementar controles de seguridad de la información, con la 
finalidad de planificar los tiempos y determinar los requerimientos de 
desarrollo de un sistema, considerando la implementación de la 
seguridad de la información desde el inicio del desarrollo del 
software. 
- Resulta indispensable agregar validaciones y controles de 
recuperación que protejan el sistema web ante fallos en la 
disponibilidad, independiente del sistema de seguridad de la 
información que se adapte.  
- No se debe asumir que el usuario usará correcta y éticamente el 
sistema. Puede cometer errores al ingresar sus datos o puede jugar 
el rol de atacante y provocar un incidente de la seguridad de la 
información. 
- Finalmente, de acuerdo con el resultado de la segunda y última 
etapa de desarrollo del proyecto, se concluye que los objetivos y 
requerimientos en la seguridad de la información fueron cubiertos 
adecuadamente, al no tener una respuesta negativa por parte de la 
empresa.   
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